Aprobat prin
Proces Verbal al Consiliului Asociatiei A.O. Alianta Nationalda YMCA din Republica Moldova
nr 04/2024 din 01.04.2024

LS.

POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

iN CADRUL ALIANTEI NATIONALE YMCA DIN REPUBLICA MOLDOVA
Dispozitii generale
1.1. Prezenta Politica de securitate a datelor cu caracter personal (in continuare ,,Politica”) prelucrate prin intermediul
tuturor sistemelor de evidentd din cadrul Aliantei Nationale YMCA din Republica Moldova (in continuare YMCA Moldova)
are drept scop stabilirea masurilor tehnice si organizatorice necesare pentru asigurarea securitdtii, confidentialitatii si
integritatii datelor cu caracter personal prelucrate in cadrul sistemelor de evidenta a datelor cu caracter personal.
1.2. Politica de securitate a fost elaboratd in conformitate cu prevederile Legii privind protectia datelor cu caracter
personal nr. 133 din 08 iulie 2011 si Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie
2010.
1.3. Notiunile utilizate in sensul prezentei Politici de securitate sunt identice cu cele statuate de Legea privind protectia
datelor cu caracter personal si Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.
1.4. Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si confidentialitatea tuturor informatiilor, inclusiv
datelor cu caracter personal prelucrate de YMCA Moldova, atat in cadrul prelucrarii manuale, cat si sistemelor si proceselor de
tehnologie informationald. Securitatea reprezintd o componenta esentiala a derularii optime a proceselor bazate pe IT in cadrul
YMCA Moldova. Baza unei securitéti [T adecvate o constituie respectarea prezentei Politici. Aceasta cuprinde cerinte si reguli
pentru protectia tuturor informatiilor, inclusiv datele cu caracter personal, sistemelor si proceselor IT impotriva influentelor
naturale, erorilor umane si tehnice, precum si Tmpotriva actiunilor deliberate care pot provoca pagube materiale, respectiv
imateriale, sau care pot duce la incalcari ale legislatiei. Avand in vedere cd siguranta IT nu poate fi garantatd exclusiv cu
ajutorul unor sisteme tehnice, prezenta Politica vizeaza, de asemenea, aspecte de ordin organizatoric, juridic si de altd natura.
1.5. YMCA Moldova va proteja datele cu caracter personal atat a vizitatorilor, ct si a angajatilor sdi. Reglementarile
prezentei Politici reprezintd un standard minim pentru YMCA Moldova, inclusiv toti salariatii implicati in prelucrarea datelor
cu caracter personal. Pornind de la aceastd reglementare, toti membrii si angajatii YMCA Moldova urmeaza sa respecte strict
prevederile Politicii si regulilor interne ale YMCA Moldova privind protectia datelor cu caracter personal si sistemelor IT.

2. Cerinte generale

2.1 Protectia datelor cu caracter personal este asiguratd printr-un complex de masuri tehnice si organizatorice de
preintampinare a prelucrarii ilicite a datelor cu caracter personal.

2.2 Masurile de protectie a datelor cu caracter personal prelucrate in cadrul sistemelor de evidentd din cadrul YMCA
Moldova, se Infaptuiesc cu asigurarea regimului confidential al acestor masuri.

23 in lipsa conditiilor adoptate si implementate masuri corespunzitoare de protectie a datelor cu caracter personal, nu
sunt realizate masuri si/sau lucriri cu folosirea resurselor informationale.

2.4 Sunt supuse protectiei toate resursele informationale inclusiv:

a) suporturile de hartie, suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

b) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date si alte aplicatii,

sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare a documentelor si alte mijloace tehnice de
prelucrare a informatiei.

2.5 Politica de securitate urmareste urmatoarele scopuri:

a) preintampinarea scurgerii informatiei care contine date cu caracter personal prin metoda excluderii accesului
neautorizat la aceasta;

b) preintampinarea distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter personal prelucrate prin
intermediul sistemelor de evidenta din cadrul YMCA Moldova;

c) respectarea principiilor statuate de Legea nr. 133/2011 privind protectia datelor cu caracter personal, Hotararea

Guvernului nr.1123 privind aprobarea cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal din 14 decembrie 2010, precum si altor acte
legislative si normative ce reglementeaza domeniul.

d) asigurarii caracterului complet, integru, veridic al datelor cu caracter personal prelucrate prin intermediul resurselor
informationale integrate in YMCA Moldova;
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e) pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor cu caracter personal.

2.6 Protectia datelor cu caracter personal prelucrate prin intermediul sistemelor de evidentd ce fac parte din YMCA
Moldova se efectueaza prin urmatoarele metode:

a) preintampinarea conexiunilor neautorizate la retelele telecomunicationale si interceptérii cu ajutorul mijloacelor
tehnice a datelor cu caracter personal transmise prin aceste retele;

b) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

c) preintdmpinarea actiunilor special tehnice si de program, care conditioneazd distrugerea, modificarea datelor cu
caracter personal sau defectiuni in lucrul complexului tehnic si de program;

d) preintdmpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau externi, precum si a altor

salariati ai operatorului de date cu caracter personal si/sau a persoanei imputernicite de acesta, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program.

2.7 Preintdmpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin canalele de legatura, este
asigurata prin cifrarea acestei informatii, inclusiv cu utilizarea masurilor organizationale, tehnice si de regim.
2.8 Preintdmpinarea accesului neautorizat la informatiile care contin date cu caracter personal si circuld sau se pastreaza

in mijloace tehnice este asigurata prin metoda folosirii mijloacelor speciale tehnice si de program, cifrarii acestor informatii,
inclusiv prin masurile organizationale si de regim.

2.9 Preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in functionarea soft-ului destinat
prelucrarii datelor cu caracter personal este asiguratd prin metoda folosirii mijloacelor de protectie speciale tehnice si de
program, inclusiv a programelor licentiate, programelor antivirus, organizarii sistemului de control al securitatii soft-ului si
efectuarea periodica a copiilor de siguranta.

2.10 Ordinea de acces la informatia care contine date cu caracter personal, prelucrata in cadrul sistemelor de evidenta
integrate in cadrul YMCA Moldova, este stabilita in conformitate cu prevederile legislatiei privind protectia datelor cu caracter
personal aplicand principiul minimizarii drepturilor de acces (restrictionarea drepturilor de acces reiesind din necesitatea stricta
de a prelucra date cu caracter personal).

2.11 Prin intermediul sistemelor de evidentd a YMCA Moldova sunt prelucrate urmatoarele categorii de date cu caracter
personal:

1 Numele, prenumele; 14. Imagine;

2 Sexul; 16. Cetatenia;

3. Data si locul nasterii; 18. Date din permisul de conducere;

4. Semnatura; 20. Codul de asigurarii sociale (CPAS);

7 Codul de asigurarii medicale (CPAM); 21. Telefon/fax;

8 Telefon mobil; 22. Adresa (domiciliului/resedintei);

9. Email; 23. Loc de munci;

10. Profesie, Functie; 24. IDNP (numarul de identificare de stat);
11. Formare profesionala, diplome, studii; 26. Date privind starea de sanatate.

13. Date bancare;

2.12 Prezentul document se revizuieste o datd in an ca rezultat al modificarilor sau reevaluarii componentelor si se
aproba de Consiliul Asociatiei.

2.13 Modificarile operate in Politica de securitate in cazul in care pot genera careva consecinte pentru drepturile
angajatilor YMCA Moldova sunt aduse la cunostinta acestora sub semnatura.

2.14 Persoana responsabild cu protectia datelor - persoana responsabild cu protectia datelor cu caracter personal care
este desemnata prin ordin, tindndu-se cont de prevederile art. 25 din Legea 133/2011 si pct. 17 din Cerintele fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotararea Guvernului nr. 1123/2010.

2.15 Sarcinile persoanei responsabile:

a) informarea si consilierea conducerii Asociatiei sau a persoanei imputernicite de aceasta, precum si a angajatilor care se
ocupa de prelucrarea datelor cu privire la obligatiile care le revin in temeiul prezentei legi si al altor acte normative;

b) monitorizarea respectarii Legii 133/2011 si a altor acte normative referitoare la protectia datelor si ale prezentei
politici sau ale persoanei imputernicite de Asociatie In ceea ce priveste protectia datelor cu caracter personal, precum si
atribuirea responsabilitatilor, inclusiv privind actiunile de sensibilizare si de formare a personalului implicat in
operatiunile de prelucrare si privind auditurile aferente;

c) oferirea consilierii la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si monitorizarea
functionarii acesteia;

d) cooperarea cu Centrul National pentru Protectia Datelor cu Caracter Personal;
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e) asumarea rolului de punct de contact pentru Centru privind aspectele legate de prelucrarea datelor, inclusiv consultarea
prealabild, precum si, dupa caz, consultarea cu privire la alte chestiuni.

In indeplinirea sarcinilor, persoana responsabild cu protectia datelor tine cont, in mod corespunzitor, de riscul asociat
operatiunilor de prelucrare, luand in considerare natura, domeniul de aplicare, contextul si scopurile prelucrarii.

2.16 Conducerea YMCA Moldova va ofera suport persoanei responsabile cu protectia datelor in Indeplinirea sarcinilor
sale, asigurdndu-i resursele necesare pentru executarea sarcinilor respective, pentru mentinerea cunostintelor sale de
specialitate, precum si accesul citre datele cu caracter personal si catre operatiunile de prelucrare.

2.17. Persoana responsabila de politica de securitate a datelor cu caracter personal va dispune de resurse suficiente (timp,
resurse umane, echipament si buget) si va avea acces liber la informatia necesara pentru indeplinirea functiilor sale in
masura in care acestea nu opereaza in afara cadrului normelor legale existente in materie de protectia datelor personale.
Totodatd va avea diferite responsabilitati cu privire la securitatea prelucrarii datelor cu caracter personal (prevenire,
supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat al intereselor personale
sau alte Imprejurari.

3 SECURITATEA MEDIULUI FIZIC SI A TEHNOLOGIILOR INFORMATIONALE FOLOSITE iIN
PROCESUL PRELUCRARII DATELOR CU CARACTER PERSONAL
3.1 Securitatea mediului fizic In procesul prelucrarii datelor cu caracter personal:

3.1.1  Accesul in spatiile unde sunt amplasate sistemele informationale si sistemele de evidentd manuale de date cu
caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in timpul orelor de
program, conform listei aprobate de YMCA Moldova, care se revizuieste nu mai rar decat o datd in luna.

3.12  YMCA Moldova administreazd si monitorizeazd accesul fizic In toate punctele de acces la sistemele
informationale si manuale de date cu caracter personal, inclusiv reactioneaza la incilcarea regimului de acces. Anterior
acorddrii accesului fizic la sistemele de evidentd de date cu caracter personal se verificd competentele de acces.

3.1.3  Registrele de monitorizare se pastreaza minimum un an, la expirarea caruia acestea se lichideaza, iar datele si
documentele ce se contin in registrul supus lichidarii se transmit in arhiva.

3.1.4  Sunt utilizate mijloace automatizate care asigura identificarea cazurilor de acces neautorizat si initierea
actiunilor de blocare a accesului.

32 Securitatea spatiilor si mijloacelor de prelucrare a datelor cu caracter personal:

3.2.1  Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

3.2.2  Perimetrul cladirii sau incéperilor in care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal
este integru din punct de vedere fizic, peretii exteriori ai incaperilor sunt rezistenti, intrarile sunt echipate cu lacate.
Peretii exteriori ai incéperii reprezinta in sine o constructie rezistentd intrarile fiind echipate cu semnalizare.

3.2.3  iIncdperile unde sunt amplasate mapele, computerele si alte terminale de acces la datele cu caracter personal
prelucrate de catre YMCA Moldova sunt amplasate doar in perimetrul de securitate. Perimetrul de securitate a YMCA
Moldova reprezinta perimetru oficiilor in care se prelucreaza/stocheaza date cu caracter personal.

3.2.4  n cazul lipsei persoanelor autorizate cu dreptul de acces in perimetrul de securitate se asigura incuierea usilor si
ferestrelor.

3.2.5 Computerele, serverele, alte terminale de acces sunt amplasate 1n locuri cu acces limitat pentru persoane straine.
3.2.6  Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este admisa
doar 1n cazul prezentei unei permisiuni speciale.

3.2.7  Scoaterea purtatorilor de informatii si mijloacelor de prelucrare a datelor cu caracter personal din incéperile
aflate in perimetrul de securitate se efectueaza exclusiv cu autorizatia scrisa a Presedintelui Executiv YMCA Moldova.
3.2.8  Perimetrul de securitate este asigurat cu sisteme de constatare a intruziunilor pentru usile exterioare si ferestrele
amplasate in locuri accesibile.

3.2.9  Utilajul de rezerva si purtatorii de informatii care contin date cu caracter personal se pastreaza in locuri care
asigura evitarea distrugerilor sau deteriorarilor ca rezultat al calamitatilor in Incaperea de baza.

33 Controlul vizitatorilor:

3.3.1  in incdperile unde sunt amplasate sistemele de evidentd a datelor cu caracter personal este efectuat controlul
accesului fizic al vizitatorilor.

3.3.2  Accesul vizitatorilor se inregistreaza in registre, care se pastreazd minimum un an. La expirarea termenului de
un an, registrele sunt lichidate, iar datele si documentele ce se contin in registrul supus lichidarii se transmit in arhiva.
3.3.3  Vizitatorii sistemelor informationale de date cu caracter personal sunt insotiti de persoane imputernicite in
asemenea scop, cu exercitarea in paralel a controlului asupra actiunilor acestora.

34 Securitatea electroenergetica
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3.4.1  Echipamentului electric utilizat pentru mentinerea functionalitatii sistemelor de evidenta a datelor cu caracter
personal din cadrul YMCA Moldova, cablurilor electrice, li se asigura securitatea, inclusiv prin protectia acestora contra
deteriorarilor si conectarilor nesanctionate.

342  In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, este asigurata posibilitatea deconectarii
electricitatii, inclusiv posibilitatea deconectarii oricarui component TI.

3.5 Securitatea cablurilor de retea

3.5.1  Cablurile de retea, prin care se efectueaza operatiuni de prelucrare a datelor cu caracter personal, sunt protejate
contra conectarilor nesanctionate sau deteriorarilor. Cablurile de tensiune sunt separate de cele comunicationale pentru a
exclude bruiajul.

3.52  In scopul verificirii cazurilor de conectare neautorizati la cablurile de retea Presedintele Executiv YMCA
Moldova efectueaza controale, nu mai rar decat o data in luna.

3.6 Asigurarea securitatii anti incendiare

3.6.1  Incdperile unde sunt amplasate sistemele informationale de date cu caracter personal, sunt dotate cu sisteme
automatizate de depistare/semnalizare a incendiilor si cu sisteme manuale de stingere a incendiilor.

3.7 Controlul instalarii si scoaterii componentelor T1

3.7.1 Instalarea si scoaterea mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in
cadrul sistemelor informationale din cadrul YMCA Moldova, este suspusa unui control din partea Presedintelui Executiv
YMCA Moldova. Evidenta instalarii si scoaterii acestor mijloace este tinuta prin intermediul unui registru special instituit
in acest scop conform unui regulament aprobat.

3.7.2  Informatiile, care contin date cu caracter personal si care se contin pe purtatorii de informatii, se distrug fizic sau
se transcriu si se nimicesc prin metode sigure, care sd garanteze stergerea acestora fara posibilitatea de restabilire,
evitandu-se folosirea functiilor standarde de nimicire.

3.8 Masurile de administrare a securitatii informationale:

3.8.1 In cazul neutilizirii temporare a purtitorilor de informatie electronici care contin date cu caracter personal,
acestia se pastreaza in safeuri sau dulapuri care se incuie.

3.8.2  Computerele, terminalele de acces si imprimantele, In mod categoric, se deconecteaza la terminarea sesiunilor
de lucru.

3.8.3  Accesul fizic la mijloacele de reprezentare a informatiei care contin date cu caracter personal se administreaza
in modalitatea care nu permite tertilor vizualizarea de cdtre persoane neautorizate a acestora. Accesul fizic se
administreaza in modalitatea care asigura excluderea vizualizarii inclusiv accidentale.

3.84  Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal sau
soft-urile destinate prelucrarii datelor cu caracter personal sunt scoase din perimetrul de securitate doar in temeiul unei
permisiuni scrise a Presedintelui Executiv. YMCA Moldova.

3.8.5  Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter personal din/in perimetrul de securitate
se Inregistreaza intr-un registru separat special instituit in acest scop.
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